Zatgcznik nr 8 do ,, Polityki Bezpieczenstwa”

Okreslenie srodkow technicznych i organizacyjnych

niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

Zgodnie z art. 38 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 .

1.

Administrator Danych zapewnia zastosowanie $rodkow technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciagtosci przetwarzanych danych.

2. ABI wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowa analize ryzyka dla systemu
i na tej podstawie przedstawiajg Administratorowi Danych propozycje dotyczace zastosowania
srodkow technicznych i organizacyjnych (srodkéw ochrony), celem zapewnienia wlasciwej ochrony
przetwarzanych danych.
3. Okreslenia poziomu bezpieczenstwa systemu informatycznego dokonuje ABI.
4. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do stwierdzonego
poziomu ryzyka dla poszczegdlnych systemdw, rodzajow zbiordw i kategorii danych.
5. Srodki ochrony, zastosowane przez ABI dla zapewnienia poufnosci, integralnosci, rozliczalnosci
i ciaglosci przetwarzanych danych, obejmuja:
e $rodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
srodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS) ;
srodki organizacyjne (np. powolanie ABI, utworzenie Instrukcji zarzadzania systemem
informatycznym);
6. Zastosowane srodki ochrony fizycznej pomieszczeri:
P [  ZASTOSOWANY SRODEK OCHRONY FIZYCZNEJ
1 Zb!OI‘ danych osobowych przechowywany jest w pomieszezeniu zabezpieczonym drzwiami
" | zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).
5 Zbiér danych osobowych przechowywany jest w pomieszezeniu zabezpieczonym drzwiami
" | o podwyzszonej odpornosci na wiamanie - drzwi klasy C
3 Pomieszczenia, w ktérym przetwarzany jest zbiér danych osobowych wyposazone sg w system
" | alarmowy przeciwwlamaniowy
Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej niemetalowe;
A szafie.
5 Zbior danych osobowych w formie papierowej przechowywany jest w zamknigte] metalowej
" | szafie.
6 Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtym sejfie lub kasie
" | pancernej
F Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtej
" | metalowej szafie
Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych zabezpicczone jest przed
% skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy
9 Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
" | mechaniczny za pomoca niszczarek dokumentow
7. Zastosowane srodki techniczne obgjmujg:
P _ZASTOSOWANY SRODEK OCHRONY TECHNICZNEJ
1 Komputer stuzgcy do przetwarzania danych osobowych nie jest polgczony z lokalng siecig
" | komputerowa.
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Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielona sie¢ elektroenergetyczng,
2. | chronigee system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami
awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktdérym przetwarzane sa dane osobowe
3. | zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasla.

4. | Zastosowano systemowe mechanizmy wymuszajacy okresowg zmiane hasel.

5. | Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

6 Zastosowano macierz dyskowag w celu ochrony danych osobowych przed skutkami awarii pamigci
" | dyskowe;.

7 Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
" | konie trojanskie, rootkity.

8. | Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

9 Wykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na poszezegdlnych
" | elementach zbioru danych osobowych.

10 Zastosowano Srodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w
" | ramach przetwarzanego zbioru danych osobowych.

1 Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
" | uzytkownika oraz hasta.

Zastosowano systemowe S$rodki pozwalajace na okreélenie odpowiednich praw dostepu do
12. | zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikéw
systemu informatycznego.

13 Zastosowano mechanizm wymuszajacy okresowa zmiane hasel dostepu do zbioru danych
" | osobowych.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sa dane osobowe.
14.| Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego shuzacego
do przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci pracy uzytkownika.

8. Zastosowane srodki organizacyjne obejmuja:

LP | ZASTOSOWANY SRODEK OCHRONY ORGANIZACYJNEJ

1 Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
" | ochrony danych osobowych

5 Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen
" | systemu informatycznego

3 Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do zachowania ich
" | wtajemnicy

4 Monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione sg w sposob
" | uniemozliwiajacy wglad osobom postronnym w przetwarzane dane

5 Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w
" | ktérym znajduje si¢ serwer, na ktéorym dane osobowe przetwarzane sg na biezaco

Za niedopehienie obowigzkow wynikajacych z niniejszego dokumentu pracownik ponosi odpowiedzialnos¢
na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

W odniesieniu do innych osdéb upowaznionych do przetwarzania danych osobowych, w sytuacji naruszen
obowiazkow wynikajacych z niniejszego dokumentu ponies¢ mogg odpowiedzialnos¢ odszkodowawcza.
Wszystkie osoby upowaznione do przetwarzania danych osobowych moge ponie$é odpowiedzialno$é karng
w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.
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