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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Garwolinie, dnia 4.§listopada 2019 r. pomiedzy:

Miastem Garwolin, NIP 826-219-77-98 z siedzibg w Garwolinie (08-400) ul. Staszica 15,
reprezentowang przez Burmistrza Miasta Garwolina — Marzene Swieczak
(zwang dalej “Administratorem”)

oraz

Zaktadem Elektronicznej Techniki Obliczeniowej ,,ZETO” Sp. z 0. 0. z siedzibg w Lublinie (20-447),
przy ul. Diamentowej 2, wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy Lublin-Wschéd w Lublinie z siedzibga w Swidniku VI Wydziat
Gospodarczy Krajowego Rejestru Sqdowego pod numerem KRS: 0000053608, posiadajacq numer NIP:
712-015-66-88, REGON: 430248589, o kapitale zaktadowym w wysokosci 460.000 zt, reprezentowang
przez:

Panig Katarzyne Ostapczuk — Wéjcik - Prezesa Zarzadu

(zwanym dalej "Podmiotem przetwarzajagcym” lub ,ZETO” Sp. z 0.0.)

zwanymi dalej tacznie ,Stronami”, a kazda z osobna ,Strong”.

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza ZETO Sp z 0.0., w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako: RODO
lub ,Rozporzadzenie”) dane osobowe do przetwarzania, wylacznie w celu realizacji zdan
wynikajagcych z Umowy DAF.1219 w sprawie prowadzenia Internetowego Biuletynu
Informacji Publicznej z dnia 22 stycznia 2019 (dalej jako: ,Umowa Gtéwna”), na zasadach i w
zakresie okreslonym w niniejszej umowie (dalej jako: ,Umowa”).

2. Administrator oswiadcza, ze jest administratorem danych osobowych w mysl art. 4 pkt. 7
Rozporzadzenia, ktére powierza ZETO Sp. z 0.0. do przetwarzania, jako podmiotowi
przetwarzajacemu w mysl art. 4 pkt. 8 Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

1. Powierzone przez Administratora Dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylaqcznie w celu, o ktérym mowa w § 1 ust. 1.
2. Podmiot przetwarzajacy bedzie przetwarzat powierzone przez Administratora, nastepujace
dane osobowe:
a. Rodzaj danych osobowych:
a. Nazwisko
b. Imie
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Wizerunek
Instytucja/firma
Nazwa ulicy
Nr domu
Nr lokalu
Kod pocztowy
Miejscowo$c
Poczta
Adres e-mail
Nr telefonu
. Data urodzenia
Nr identyfikacji podatkowej;
Dane dotyczgce wyksztatcenia oraz doswiadczenia zawodowego;
Dane dotyczace sytuacji majatkowej i finansowej;
Dane dotyczgce dziatalnosci zawodowej i gospodarczej;
Inne niz wymienione w pkt a-r informacje zawarte w wnioskach, skargach,
pismach pozwalajace na identyfikacje autora;
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b. Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii oséb:
a. Pracownicy i wspotpracownicy Administratora;

Stazysci, wolontariusze, osoby odbywajace praktyki;

Kontrahenci Administratora;

Osoby sprawujace funkcje w organach wiadzy publicznej;

Interesanci;
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3. Zakres powierzenia, wskazany powyiej, moze zosta¢ w kazdym momencie rozszerzony albo
ograniczony przez Administratora. Informacja o ograniczeniu albo rozszerzeniu zakresu
powierzenia moze by¢ udostepniona:

a. listownie na adres wskazany przez Podmiot przetwarzajacy w niniejszej Umowie;
b. na adres poczty elektronicznej Podmiotu przetwarzajacego tj.: info@zeto.lublin.pl, w
zabezpieczonej wiadomosci elektroniczne;j.

§3
Obowigzki Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy przetwarza Dane osobowe wylacznie na udokumentowane
polecenie Administratora. Za udokumentowane polecenie Administratora Strony zgodnie
uznaja Umowe Gtéwna.

2. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych Danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i
organizacyjnych zapewniajgcych adekwatny stopieri bezpieczeristwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem Danych osobowych, o ktérych mowa w art. 32 Rozporzgdzenia.

3. Podmiot przetwarzajacy zobowigzuje sie doloizy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

4. Ponadto, Podmiot przetwarzajacy zobowiazuje sie:

a. przetwarza¢ Dane osobowe wylacznie w celu i zakresie okreslonym w Umowie
Gtéwnej;
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b. przetwarza¢ Dane osobowe zgodnie z obowigzujacymi przepisami oraz stosowat
odpowiednie $rodki techniczne i organizacyjne stuzace bezpieczefistwu danych
osobowych, w szczegélnosci przetwarza¢ Dane osobowe zgodnie z Rozporzadzeniem,
ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. 2019 poz.
1781).

c. postugiwac sie przy przetwarzaniu danych jedynie osobami, ktérym zostalo udzielone
imienne upowaznienie do przetwarzania danych w formie pisemnej;

d. prowadzi¢ ewidencje os6b upowaznionych do przetwarzania powierzonych Danych
osobowych i na kazdorazowe zgdanie udostepnié jg Administratorowi;

e. zobowigza¢, w formie pisemnej, osoby, ktorymi postuguje sie przy wykonywaniu
Umowy, do zachowania Danych osobowych w tajemnicy;

f. wspolpracowa¢ z Administratorem w razie prowadzenia kontroli w zakresie
przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z
prowadzonym przez Administratora sprawdzeniem (audytem);

g. przekazywat Administratorowi kopie protokotéw kontroli, wystapien lub stanowisk
organdéw przeprowadzajcych kontrole w zakresie przetwarzania Danych osobowych,
skierowanych do Procesora bez odrebnego wezwania Administratora, nie pdzniej niz
w ciggu 5 dni roboczych od dnia ich otrzymania;

h. w razie potrzeby i na zadanie Administratora pomaga¢ mu poprzez odpowiednie
srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zadania
osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w
rozdziale Il RODO;

i. niezwlocznie poinformowa¢ Administratora o otrzymaniu od osoby, ktérej dane
dotycza, zqdania w zakresie wykonywania praw osoby okreslonych w rozdziale Il
RODO, a takze udostepnic tre$¢ korespondencji zawierajgcej takie zadanie;

j. wrazie potrzeby i na zadanie Administratora pomaga¢ Administratorowi wywigzywac
sie z obowigzkéw okreslonych w art. 32 - 36 RODO.

Podmiot przetwarzajacy oswiadcza, ze zapewnia wystarczajace gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie Danych osobowych
odbywatlo sie zgodnie z wymogami RODO i chronito prawa oséb, ktérych te dane dotyczg.
Podmiot przetwarzajacy uznaje obowigzek ochrony Danych osobowych za obowigzek
wszystkich  czlonkéw  swojego  personelu,  pracownikéw,  wspoipracownikéw,
podwykonawcoéw oraz innych oséb, ktérymi postuguje sie przy wykonywaniu Umowy,
niezaleznie od stosunku prawnego tjczacego Podmiotu Przetwarzajgcego z powyiszymi
osobami. Jednoczesnie Podmiot przetwarzajacy zobowigzuje sie, ze w przypadku, gdy
ktérakolwiek z os6b wskazanych w zdaniu poprzednim naruszy zasady przestrzegania
ochrony danych osobowych, Podmiot przetwarzajagcy niezwlocznie odsunie jg od
wykonywania czynnosci zwigzanych z Umowa oraz uniemozliwi jej dostep do jakichkolwiek
Danych osobowych.

Podmiot przetwarzajacy zobowigzany jest niezwtocznie, jednakze nie pdiniej niz w ciggu 5
Dni Roboczych od dnia powziecia informacji, zawiadomi¢ Administratora o:

a. prowadzonej lub planowanej kontroli w zakresie przetwarzania Danych osobowych u
Podmiotu przetwarzajgcego oraz umozliwi¢ Administratorowi udziat w tej kontroli, o
ile nie sprzeciwiajq sie temu przepisy prawa bezwzglednie obowigzujacego ani organ
prowadzacy kontrole;
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10.

11.

12.

13.

b. wszelkich czynnosciach ze swoim udziatem w sprawach dotyczacych ochrony Danych
osobowych prowadzonych przez organy administracji panstwowej Ilub
samorzadowej, w tym w szczegélnosci przez krajowy organ nadzoru (w tym w
szczegblnoséci wszelkiej korespondencji z ww. organami, decyzjach przez nie
wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych kontrolach),
Policie lub sad (w tym w szczegllnosci wszelkich postepowaniach, ktérych
przedmiotem bytoby powierzenie przetwarzania Danych osobowych), chyba ie
bedzie to sprzeczne z decyzja wydang przéz organy administracji publicznej lub z
przepisami prawa — o ktérych posiada wiedze.

Podmiot przetwarzajacy zobowigzany jest niezwlocznie, nie pdiniej jednak niz w ciggu 36
godzin od powziecia o tym wiadomosci, zawiadomi¢ Administratora, wysytajac wiadomos¢ na
adres e-mail: iod@garwolin.pl o kazdym wykrytym przez Podmiot przetwarzajacy Incydencie,
przez ktory rozumie sie naruszenie ochrony Danych osobowych.

Nie pdiniej niz w ciqggu 36 godzin od powziecia wiadomosci o Incydencie Podmiot
przetwarzajacy zobowigzany jest przekazaé Administratorowi wysyltajac wiadomoé¢ na adres
e-mail: iod@garwolin.pl co najmniej nastepujgce informacje:

a) szczegbtowy opis Incydentu;

b) imie i nazwisko oraz dane kontaktowe do osoby, moggcej udzieli¢ dalszych informacji
o Incydencie;

c) opis zastosowanych przez Procesora S$rodkéw w celu zminimalizowania
ewentualnych negatywnych skutkéw Incydentu.

Podmiot przetwarzajacy zobowigzany jest niezwlocznie, jednakze nie pdzniej niz w ciggu 36
godzin od powziecia o tym wiadomosci, przekazaé Administratorowi wszelkie dokumenty i
informacje zwigzane z Incydentem, niezbedne Administratorowi do naprawienia Incydentu,
na kazde zgdanie Administratora. Administrator przyjmuje do wiadomosci i potwierdza, ze
takie dokumenty lub informacje mogg stanowi¢ Informacje Chroniong, do ktérych maja
zastosowanie postanowienia Umowy.

Podmiot przetwarzajacy powinien uwzgledni¢ zalecenia Administratora wypracowanych z
udziatem Podmiotu przetwarzajgcego w celu zminimalizowania ewentualnych negatywnych
skutkéw Incydentu i zapobiegniecia jego powtédrzeniu w przysztoéci. Wypracowane zalecenia
beda miaty forme pisemna.

Podmiot przetwarzajacy zobowigzany jest niezwlocznie informowaé Administratora o
wiadomych mu prébach naruszenia ochrony Danych osobowych lub innych podobnych
zdarzeniach, przedstawiajacych dla bezpieczeristwa Danych osobowych ryzyko wyisze niz
zwykle wystepujace u Procesora w ramach biezgcego wykonywania Umowy.

Podmiot przetwarzajacy niezwtocznie, lecz nie pdiniej niz w terminie 7 dni od dnia
zakoriczenia obowigzywania Umowy (niezaleinie od przyczyny), zobowigzany bedzie do
komisyjnego zniszczenia wszelkich materialnych dokumentéw, informacji lub noénikéw,
zawierajacych Dane osobowe (chyba ze Administrator zazada ich zwrotu) oraz do usuniecia

wszelkich niematerialnych dokumentéw, informacji lub nosnikéw, zawierajacych Dane

osobowe, z zastrzeieniem uprawnienia do zachowania tych Danych osobowych, ktérych
dalsze przetwarzanie przez Podmiot przetwarzajacy jest wymagane przepisami prawa lub
decyzjg/orzeczeniem uprawnionego organu. W terminie wskazanym w zdaniu
poprzedzajacym, Podmiot Przetwarzajacy ztozy oéwiadczenie potwierdzajgce wykonanie ww.
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czynnosci i doreczy je Administratorowi na adres wskazany w komparycji Umowy lub
wskazany przez Administratora.

§4

Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo przez caly
okres obowigzywania umowy do kontroli, czy ‘Srodki zastosowane przez Podmiot
przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajq postanowienia umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i po jego uprzedzeniu.

O zamiarze przeprowadzenia kontroli, Administrator zawiadamia Podmiot przetwarzajacy
na pismie z 7-dniowym wyprzedzeniem, wskazujac termin kontroli.

Podmiot przetwarzajacy zobowigzany jest wspétpracowaé z Administratorem w toku
kontroli, w zakresie niezbednym dla sprawdzenia czy Dane osobowe przetwarzane sg przez
zgodnie z prawem i Umowa, w szczegolnosci:

1. umozliwi¢ Administratorowi dostep do wszystkich pomieszczen, w ktérych ma
miejsce przetwarzanie Danych osobowych, w uzgodnionym z Podmiotem
przetwarzajgcym czasie;

2. umotiliwi¢ Administratorowi wglad do dokumentacji dotyczacej przetwarzania
Danych osobowych oraz wszelkich systeméw informatycznych, wykorzystywanych
przez Podmiot przetwarzajacy w celu przetwarzania Danych osobowych oraz ich
dokumentacji;

3. niezwlocznie udziela¢ Administratorowi wszelkich wyjasnien i informacji dotyczacych
przetwarzania Danych osobowych.

Dokonanie kontroli potwierdzane jest protokotem. Na zakonczenie sprawdzenia, o ktérym
mowa powyzej, przedstawiciel Administratora sporzadza protokét w 2 (dwdch)
egzemplarzach, ktéry podpisujq przedstawiciele obu Stron. W przypadku zgtoszenia przez
Podmiot przetwarzajqcy zastrzezen do protokotu, Administrator winien sie do nich odnies¢.
W razie odmowy podpisania protokotu przez przedstawiciela Podmiot przetwarzajacy,
przedstawiciel Administratora czyni na protokole stosowng wzmianke i podpisuje protokét
samodzielnie.

Po zakoniczeniu kontroli, Administrator moze przekaza¢ Podmiotowi przetwarzajgcemu
wytyczne lub uwagi wynikajace z niedotrzymania warunkéw Umowy lub przepiséw prawa
dotyczacych ochrony danych osobowych, uzgodnione 1z udzialem Podmiotu
przetwarzajacego, do ktérych Procesor zobowigzany jest sie zastosowaé w terminie
uzgodnionym przez Strony.

§5

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejszg umowa do

przetwarzania dalszym podmiotom przetwarzajacym (sub-procesorom) jedynie w celu
wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora.
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2. Przekazanie powierzonych danych do parstwa trzeciego moze nastqpi¢ jedynie na pisemne
polecenie Administratora danych, chyba e obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajagcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Dalszy podmiot przetwarzajacy, o ktérym mowa w ust. 1 winien spetniac te same gwarancje
i obowiazki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi peing odpowiedziainoé¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na dalszych podmiotach przetwarzajqcych
obowigzkéw ochrony danych.

§6
Odpowiedzialnoéé Podmiotu przetwarzajacego

1. .Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie Danych
osobowych niezgodnie z trescia Umowy oraz Umowy Gtownej, a w szczegélnosci za
udostepnienie  powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegéinosci administracyjnym lub sgdowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy Danych osobowych okreslonych
w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o
wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania w Podmiocie przetwarzajacym tych Danych osobowych, w
szczegolnosci prowadzonych przez inspektoréw upowainionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytagcznie Danych osobowych
powierzonych przez Administratora.

3. Na wypadek zawinionego naruszenia przez Podmiot przetwarzajacy zasad przetwarzania
danych osobowych (okreslonych przepisami prawa, Rozporzadzenia oraz niniejszej
Umowy), skutkujacego zobowigzaniem Administratora na mocy prawomocnego orzeczenia
sadu lub wiasciwego organu do wyptaty odszkodowania, zadosfuczynienia lub kary
pienigznej, Podmiot przetwarzajacy, z zastrzezeniem § 6 ust. 4, zobowigzuje sie do zwrotu
Administratorowi udokumentowanych strat z tego tytutu.

4. Odpowiedzialno$¢ Podmiotu przetwarzajgcego zostaje ograniczona do kwoty stanowiacej
rownowartos$¢ 3-miesiecznego wynagrodzenia Podmiotu przetwarzajgcego, otrzymanego z
tytutlu $wiadczenia ustug w wykonaniu Umowy Gléwnej, przed powstaniem
odpowiedzialnosci Podmiotu przetwarzajgcego.

5. Podmiot przetwarzajgcy jest w catosci zwolniony z odpowiedzialnosci za szkody
spowodowane przetwarzaniem przez niego danych naruszajacych przepisy prawa, jezeli
wykaze, ze nie mozna przypisac¢ winy jemu lub dalszemu podmiotowi przetwarzajgcemu za
zdarzenie, doprowadzajgce do powstania szkody.

§7
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Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia zawarcia, przez czas obowigzywania Umowy Giéwnej.
Kazda ze Stron moze wypowiedzie¢ niniejszag umowe z zachowaniem 3-miesiecznego okresu

wypowiedzenia.
Umowa rozwigzuje sie bez koniecznosci sktadania o$wiadczen woli stron w dacie

rozwigzania Umowy Gtdéwnej.

§8

Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa
lub Umowy.

§9

Postanowienia koncowe

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze Stron.
Wszelkie zmiany niniejszej umowy wymagajq formy pisemnej.

W sprawach nieuregulowanych zastosowanie bedq miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wtlasciwy dla Administratora. ’:
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Administrator Podmiot Przetwarzajacy
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